POLITICA DE PRIVACIDADE

As Empresas do Grupo CTT! (“CTT”) estdo empenhadas em proteger a seguranca e
privacidade dos dados pessoais. Neste contexto, os CTT elaboraram a presente Politica de
Privacidade, com a finalidade de dar a conhecer os termos em que os CTT recolhem e tratam
dados pessoais, de acordo com o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Prote¢cdo de Dados — “RGPD”)

e restante legislacao de protecao de dados pessoais.

O tratamento de dados descrito nesta Politica diz respeito a dados pessoais, nomeadamente,
(i) de clientes que utilizam os Produtos e Servigos dos CTT (“Produtos e Servigos”) e (ii) dos
utilizadores dos nossos websites, aplicagdes, produtos e servicos digitais (“Plataformas”) —

em conjunto denominados de “Clientes”.

Os CTT procuram respeitar as melhores praticas em matéria de seguranca e protecédo de

dados pessoais. Saiba aqui como séo tratados os seus dados pessoais:

e QUEM E O RESPONSAVEL PELO TRATAMENTO DOS SEUS DADOS PESSOAIS?

e QUE DADOS PESSOAIS RECOLHEMOS?

e QUAIS AS FINALIDADES DA RECOLHA DOS SEUS DADOS PESSOAIS E QUAL
O FUNDAMENTO DO SEU TRATAMENTO?

e DURANTE QUANTO TEMPO CONSERVAMOS OS DADOS PESSOAIS?

e QUAIS OS DIREITOS DOS TITULARES DOS DADOS?

e QUAIS AS MEDIDAS DE SEGURANCA ADOTADAS?

e QUANDO COMUNICAMOS DADOS?

e EM QUE CIRCUNSTANCIAS TRANSFERIMOS DADOS?

e CONTACTE-NOS

e ALTERACOES A POLITICA DE PRIVACIDADE

1 CTT - Correios de Portugal, S. A. — Sociedade Aberta (“CTT - Correios”); Banco CTT, S.A. (“Banco CTT”); Payshop (Portugal), S.A.; CTT Contacto, S.A.; Mailtec
Comunicagdo, S.A.; CTT Expresso - Servigos Postais e Logistica, S.A.; Tourline Express Mensajeria S.L.U.; Transporta — Transportes Porta a Porta, S.A.; Escrita
Inteligente, S.A.



QUEM E O RESPONSAVEL PELO TRATAMENTO DOS SEUS DADOS PESSOAIS?

A empresa do Grupo CTT que comercializa Produtos e/ou presta Servigcos, bem como a que
disponibiliza o0 acesso as Plataformas é a entidade responsavel pelo tratamento dos dados,

nos termos do RGPD.

A identificac@o de cada responséavel pelo tratamento é-lhe disponibilizada no momento da

recolha de dados pessoais.

Relativamente ao Banco CTT, o mesmo recolhe dados pessoais no ambito da sua atividade
junto dos respetivos Clientes, atuando como responsavel pelo seu tratamento, o qual é
efetuado de forma segregada e nos termos da presente Politica, bem como de acordo com
os deveres de confidencialidade e sigilo a que o Banco CTT se encontra sujeito ao abrigo do
disposto no Regime Geral das Instituicdes de Crédito e Sociedades Financeiras (Decreto-Lei
n.c 298/92, de 31 de dezembro — RGICSF).

QUE DADOS PESSOAIS RECOLHEMOS?

Os CTT recolhem e tratam, direta ou indiretamente através de parceiros ou fornecedores e
prestadores de servicos ou através de outras fontes de informacdo — a titulo de exemplo,
bases de dados ou publicacbes divulgadas por entidades oficiais ou bases de dados de
entidades terceiras destinadas a prevencédo da fraude ou a prevencéo do branqueamento de
capitais e do financiamento do terrorismo, bem como informacg&o publicada pelos meios de
comunicagdo social ou em websites e redes sociais que o titular dos dados tenha tornado
publica —, os dados pessoais necessarios para (i) comercializacdo dos seus Produtos e
prestagdo dos seus Servigos, (i) garantir o acesso as Plataformas, (iii) cumprimento de
obrigacdes legais e regulamentares e (iv) exercicio de funcdes de interesse publico dos CTT
- Correios enquanto prestador do Servico Postal Universal e satisfacdo de outros interesses

legitimos.



CATEGORIAS DE DADOS

Dados de identificacdo e contactos

Dados relativos a situagéo

profissional

Dados de saude

Dados relativos a Produtos e

Servigos

Dados de crédito e solvabilidade

Dados de utilizacdo das

Plataformas

EXEMPLOS

Nome, nimeros e datas de validade de
documentos de identificacéo civil, fiscal ou
bancaria (e respetivas imagens), dados para
pagamento, moradas (correspondéncia,
residéncia e fiscal), o contacto telefonico,
endereco de correio eletronico, fotografia,
assinatura, data de nascimento, género,
nacionalidade, naturalidade, filiagdo, estado civil,
regime de casamento, identificacdo do conjuge,
composicao do agregado familiar, desempenho
de cargo politico.

Profissao, situagéo profissional, nome de
entidade empregadora, tipo de contrato,

remuneracédo, habilitagdes.

Grau de incapacidade

Produtos e servigos contratados, instru¢cdes do

Cliente.

Movimentag¢des bancérias e transacdes, causa
de dificuldade de crédito, rendimentos auferidos,
valor dos bens/patriménio, despesas regulares,
dados fiscais, cumprimento das obrigacdes
assumidas pelos Clientes noutros contratos de
crédito quer junto do Banco CTT quer junto de

outros Bancos.

Conteudos e servicos acedidos, endereco IP,
localizag&o geografica, cookies ou tecnologias
semelhantes, registos de atividade, identificador

anico e marca e modelo do dispositivo mével.



Dados relativos a gueixas e Conteldo da queixa, nome, morada, contactos
reclamacdes apresentadas aos (e-mail e telefone) pessoais ou profissionais.
CTT

Dados relativos a comportamentos = Descricdo de comportamento suspeito e dados

fraudulentos de identificagéo do Cliente.

Dados biométricos Dados inerentes a utilizacdo da assinatura

eletrénica, impressao digital.

Dados de registo de voz e imagem  GravagOes de chamadas, gravagdes de video e

fotografia.

QUAIS AS FINALIDADES DA RECOLHA DOS SEUS DADOS PESSOAIS E QUAL O
FUNDAMENTO DO SEU TRATAMENTO?

Os dados pessoais dos Clientes dos CTT séo utilizados no &mbito da prestacéo e gestao dos
servicos contratados, da gestédo e execucdo da relacdo contratual/comercial, do tratamento
de reclamac®es e sugestdes, de diligéncias pré-contratuais, do cumprimento de obrigacdes
legais, bem como para estudo, melhoramento e adequacao dos servicos as necessidades e
interesses do Cliente. O Cliente podera, no entanto, disponibilizar, mediante consentimento,
0s seus dados pessoais para outras finalidades, tais como (i) receber informacbes
institucionais dos CTT, (ii) participar em passatempos e estudos de mercado, (iii) receber
comunicagfes de marketing (designadamente, campanhas e promog¢des sobre 0s Servigos e

Produtos).

Assim, tratamos os dados pessoais para as seguintes finalidades:

FINALIDADES DESCRIGAO FUNDAMENTO DE
LEGITIMIDADE
Prestacéo de Servigos, Estabelecimento de relacdes Execucdo do contrato e
incluindo prestacéo de comerciais entre os titulares diligéncias pre-
servigos postais, e dos dados e 0s CTT contratuais
comercializacéo de
Produtos




Gestao e execucao da
prestacéo de Servicos e

comercializacédo de Produtos

Gestéo de faturacédo, cobranca

e pagamentos

Gravacao de chamadas para
prova de transacéo comercial
e comunicagcdes no ambito da

relagé@o contratual

Controlo de qualidade

Exercicio de funcdes de
interesse publico pelos
CTT Correios enquanto
prestador de Servico

Postal Universal

Cumprimento de

obrigacdes legais

Prestacéo de servigcos

bancarios e financeiros

Estabelecimento de relactes
comerciais entre os titulares

dos dados e o Banco CTT

Gestéo e execucgédo da
prestacéo de Servigos e

comercializacédo de Produtos

Gestéo de faturagdo, cobranca

e pagamentos

Gravacao de chamadas para
prova de transagdo comercial
e comunicagfes no ambito da

relagédo contratual

Controlo de qualidade

Execucao do contrato
ou diligéncias pré-

contratuais

Cumprimento de

obrigacdes legais

Mediacédo de seguros (no
ambito da venda de
produtos e servigos
comercializados enquanto

mediadores de seguros)

Gestao e execucao da
prestacéo de Servicos e

comercializacdo de Produtos

Cumprimento de

obrigacgdes legais




Marketing

Marketing ou promocéo de

novos Produtos ou Servigos

Adaptacédo e desenvolvimento

de novos Produtos ou Servicos

Recurso a técnicas estatisticas
e definicdo de perfis para

personalizacéo da oferta e das
comunicacdes a realizar nesse

ambito

Consentimento

Gestédo darelacdo com o

Cliente

Gestao de contactos,

informagdes ou reclamacdes

Apoio ao Cliente

Gravacao de chamadas para
monitoriza¢do da qualidade de

servico

Abertura de conta

Execucao do contrato
ou diligéncias pré-

contratuais

Exercicio de funcdes de
interesse publico pelos
CTT - Correios
enquanto prestador do

Servigco Postal Universal

Cumprimento de

obrigacdes legais

Gestéo de processos e
contencioso (incluindo

recuperacao de crédito)

Gestao de processos e
contencioso (incluindo o
processo de recuperacao de

créditos)

Execugdo do contrato

Cumprimento de

obrigacdes legais

Cumprimento de

obrigacfes legais

Resposta e reporte a
autoridades judiciarias,
administracao tributaria, de

regulacdo e de supervisédo

Cumprimento de

obrigacdes legais

Controlo de fraude

Identificac&o e detecéo de

situacOes de fraude

Cumprimento de

obrigacdes legais

Interesse legitimo em

implementar




mecanismos de

combate a fraude

Seguranca da informagéao Gestao de acessos, logs Interesse legitimo dos

CTT em garantir a

Gestéo de backups seguranca da

Gestéo de incidentes de informagéo
seguranca Cumprimento de
obrigacdes legais
Seguranca de pessoas e Instalacdo e gestéo de Interesse legitimo dos
bens sistemas de CCTV CTT em garantir a
seguranca das pessoas
e bens
Cumprimento de
obrigacdes legais
Avaliagcédo comercial e/ou Analise de risco de crédito Execucgéo de contrato

de risco de operacdes de

crédito contratadas ou a Avaliacédo da solvabilidade dos | Cumprimento de

contratar clientes obrigacdes legais

DURANTE QUANTO TEMPO CONSERVAMOS OS SEUS DADOS PESSOAIS?

Os dados pessoais recolhidos séo tratados no estrito cumprimento da legislacao aplicavel,

sendo armazenados em bases de dados, proprias para o efeito.

Os CTT tratam e conservam 0s dados pessoais de acordo com as respetivas finalidades e

respeitando os prazos legais aplicaveis.

Assim, e sempre que nao exista uma exigéncia legal especifica, os dados serao armazenados
e conservados apenas pelo periodo adequado e na medida do necessario ao ambito das
finalidades para as quais foram recolhidos, exceto se for exercido, dentro dos limites legais, 0

direito de oposicéo, direito ao apagamento ou retire 0 consentimento.

QUAIS OS DIREITOS DOS TITULARES DOS DADOS?

Nos termos da legislacé@o aplicavel, pode exercer os seguintes direitos:



0] Direito de Acesso: obter a confirmacao de quais sdo o0s seus dados pessoais que
sdo tratados bem como obter cépia dos dados pessoais em fase de tratamento.
Neste caso, os CTT reservam-se o direito de aplicar uma taxa razoavel tendo em
consideracdo os custos administrativos.

()} Direito de Retificacao: solicitar a retificacdo dos seus dados pessoais que se
encontrem inexatos ou solicitar que os dados pessoais incompletos sejam
completados.

() Direito ao Apagamento: obter o apagamento dos seus dados pessoais, desde
que nao se verifiqguem fundamentos validos para a sua conservagao.

(IV) Direito a Limitacdo do Tratamento: solicitar a limitagdo do tratamento dos seus
dados pessoais, solicitando a suspensao do tratamento ou a limitagcdo do ambito
do tratamento a certas categorias de dados ou finalidades de tratamento.

(V) Direito de Portabilidade: receber os dados que nos forneceu em formato digital
de uso corrente e de leitura automética ou de solicitar a transmissédo direta dos
seus dados para outra entidade que passe a ser 0 novo responsavel pelos seus
dados pessoais.

(VI)  Direito de Oposic¢édo: opor-se, a qualquer momento, a um tratamento de dados,
como por exemplo no caso de tratamento de dados para fins de marketing;

(VIl) Direito de Oposicdo a tomada de decisdes com base no tratamento
exclusivamente automatizado: nao ficar sujeito a nenhuma decisdo tomada
exclusivamente com base num tratamento automatizado, incluindo a definicdo de
perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente

de forma similar.

Para exercicio dos seus direitos dirija-se a uma Loja CTT, Posto de Correios®? ou, no caso do

Banco CTT, a uma Loja Banco CTT.

Nos termos da lei, é-lhe ainda garantido o direito de retirar o0 seu consentimento para o
tratamento dos dados legitimado pelo consentimento, através dos meios acima referidos, ou,
no caso de ter dado o seu consentimento através de um canal online, podera retir-lo por essa
mesma via. A retirada de consentimento ndo invalida, no entanto, o tratamento efetuado até

essa data com base no consentimento previamente dado.

2 No dmbito do servigo ViaCTT, poderd, ainda, exercer o direito a limitagdo do tratamento e a retificagdo dos dados de registo constantes da Plataforma
ViaCTT, através dos canais indicados na CondigBes Gerais do Servigo.



Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o titular dos dados
tem direito a apresentar uma reclamacdo a Comissédo Nacional de Protecdo de Dados
(“CNPD”) ou a outra autoridade de controlo competente nos termos da lei, caso considere que
os seus dados ndo estéo a ser objeto de tratamento legitimo por parte dos CTT, nos termos

da legislacao aplicavel e da presente Politica.

QUAIS AS MEDIDAS DE SEGURANCA ADOTADAS?

Os CTT estdo empenhados em assegurar a confidencialidade, protecdo e seguranca dos
dados pessoais dos seus Clientes, através da implementacdo das medidas técnicas e
organizativas adequadas para proteger os seus dados contra qualquer forma de tratamento

indevido ou ilegitimo e contra qualquer perda acidental ou destruicdo destes dados.

Para o efeito, os CTT desenvolvem a sua atividade utilizando sistemas destinados a garantir
a seguranca dos dados pessoais tratados, criando e atualizando procedimentos que previnam
acessos nao autorizados, perdas acidentais e/ ou destruicAo dos dados pessoais,
comprometendo-se a respeitar a legislagdo relativa a protecdo de dados pessoais dos
Clientes e a tratar estes dados apenas para os fins para que foram recolhidos, assim como a
garantir que estes dados sado tratados com niveis de seguranca e confidencialidade

adequados.

QUANDO COMUNICAMOS DADOS A TERCEIROS?

No ambito da prestacéo de servigos, os CTT podem recorrer a entidades terceiras que tém

acesso a dados pessoais dos seus Clientes.

Estas entidades - entidades subcontratantes — podem ter acesso a dados pessoais, seguindo,
para o efeito, as instru¢cdes dos CTT. Estas entidades sdo essencialmente parceiros ou
fornecedores de bens e prestadores de servigos, nos quais se inclui a contratacao intragrupo,
bem como prestadores de servicos de TI, arquivo, apoio a atividade de backoffice, consultoria,

seguranca privada, contact center, intermediarios de crédito, promotores bancarios.

Os CTT asseguram que tais entidades subcontratantes oferecem garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas de forma que o tratamento
satisfaca os requisitos da lei aplicavel e assegure a seguranca e protecdo dos direitos dos
titulares dos dados, nos termos do acordo de subcontratacdo celebrado com as referidas

entidades subcontratantes.



Os CTT podem ainda transmitir dados pessoais dos seus Clientes a entidades terceiras,
guando tais comunicacdes de dados sejam necessarias ou adequadas (i) a luz da lei aplicavel,
(i) no cumprimento de obrigacdes legais/ordens judiciais, (iii) para responder a solicitacdes
de autoridades publicas ou governamentais, ou (iv) quando nos tiver dado o seu

consentimento.

Estas entidades terceiras incluem entidades legais e judiciais ou autoridades publicas (por
exemplo, Autoridades Tributarias, a ANACOM — Autoridade Nacional de Comunicag0es, a
AdC -Autoridade da Concorréncia, o Banco de Portugal, a Comisséo de Mercado de Valores
Mobiliarios, a Autoridade de Seguros e Fundos de Pensdes, Tribunais Judiciais ou
Administrativos ou Orgéos de Policia Criminal) sociedades de advogados, parceiros (por
exemplo, no a&mbito de servicos de pagamento, crédito ao consumo, crédito a habitagdo ou
mediacdo de seguros), outras empresas do Grupo CTT ou outras empresas prestadoras de

servigos postais, bancarios ou financeiros.
EM QUE CIRCUNSTANCIAS TRANSFERIMOS DADOS?

A prestacao de servigos pelos CTT pode implicar a transferéncia dos seus dados pessoais
para paises terceiros (que ndo pertencam a Unido Europeia ou ao Espaco Econdmico
Europeu), nomeadamente quando a disponibilizacdo e prestacdo de Servicos e Produtos
implica a transferéncia de dados para outras empresas prestadoras de servicos postais,

bancarios ou financeiros.

Nessas situacdes, serao adotadas as medidas necessarias e adequadas a assegurar a
protecdo dos dados pessoais dos Clientes. Pode solicitar informacdes adicionais, mediante

pedido escrito dirigido a privacidade.cliente@ctt.pt, ou, no caso do Banco CTT,

protecao.dados@bancoctt.pt.

CONTACTE-NOS

Caso tenha alguma davida ou questdo sobre a forma como os CTT tratam os seus dados
pessoais, podera contactar o Encarregado de Protecao de Dados (“DPQO”), através do e-malil

privacidade.cliente@ctt.pt ou, no caso do Banco CTT, protecao.dados@bancoctt.pt.

ALTERACOES A NOSSA POLITICA DE PRIVACIDADE

Os CTT reservam-se o direito de, a qualquer momento, proceder a modificagbes ou

atualizagbes a presente Politica de Privacidade, sendo essas alteracbes devidamente
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